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T.C.
MARDİN VALİLİĞİ

İl Millî Eğitim Müdürlüğü

Sayı : 52047551-703.03-E.7261223 14.07.2015
Konu: İnternet ve Bilgi Güvenliği

..............KAYMAKAMLIĞINA
(İlçe Milli Eğitim Müdürlüğü)

.................ŞUBESİNE

İlgi: MEB Bilgi İşlem Dairesinin 10/07/2015 tarih ve 703.03/7180248 sayılı yazısı,

Bakanlığımız Bilgi İşlem Dairesi Başkanlığının "İnternet ve Bilgi Güvenliği" konulu ilgi
yazıları ekte sunulmuştur.

Bilgilerinizi ve gereğini rica ederim.

Muhsin AYDIN
Vali a.

İl Milli Eğitim Şube Müdürü

Ek: İlgi Yazı(2 sayfa)

Dağıtım:
10 İlçe Kaymakamlığı
(İlçe Milli Eğitim Müdürlüğü)
Müdürlüğümüzde ki Tüm Şubelere
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T.C.
MİLLÎ EĞİTİM BAKANLIĞI
Bilgi İşlem Dairesi Başkanlığı

Sayı : 49473396/703.03/7180248 10.07.2015
Konu: İnternet ve Bilgi Güvenliği

İlgi: a) Bilgi İşlem Dairesi Başkanlığının 27/02/2014 tarihli ve 49473396/703.03/861980
sayılı yazısı.

b) 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar
Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun.

c) 11.04.2012 tarihli ve 565 sayılıMillî Eğitim Bakanlığı Bilgi ve Sistem Güvenliği
Yönergesi.

Bakanlık olarak, temel amaçlarımızdan biri, hizmet verdiğimiz tüm kesimler için,
güvenli ve kesintisiz ağ hizmetini sağlamaktır. Bu amaçla; gerçekleşmesi olası tehditlere
karşı, iç ağdaki trafiği ve internet trafiğini sağlıklı yönetebilmek için güvenlik duvarı, saldırı
tespit ve koruma sistemleri, içerik filtreleme, spam analizi, antivirus vb. ürün ve uygulamaları
kullanılmaktadır.

11 Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Güvenliği Yönergesi
çıkarılmıştır. Bu yönerge ile kurum çalışanlarımıza, sistem ve bilgi güvenliği kapsamında,
uyulması gereken kurallar, olması ve olmaması gereken tasarruflar açıklanmıştır. Bilgi ve
sistem güvenliği anlamında kurum politikalarını hiçe sayma, uygulanan filtreleme
çözümlerini delme, gereksiz yüksek trafik oluşturma, güvensiz yazılım kullanma vb. gibi
durumlar oluşabilmektedir. İlgi yönergenin 11. maddesinin 4. bendinde belirtildiği gibi “Telif
hakları ve lisansları ihlal eden, Bakanlık ağında yoğun ağ trafiğine sebep olan, iki veya daha
fazla kullanıcı arasında veri paylaşmak için kullanılan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanılamaz. Dosya paylaşımı, anlık mesajlaşma programları ve yoğun ağ
trafiğine sebep olan uygulamalar gerekli görüldüğünde Bakanlık tarafından filtrelenir.”
denilmektedir. Bu sebeple Bakanlık TTVPN ve MEB ADSL hattını kullanan kullanıcıların (
İl ve İlçe Müdürlükleri, Resmi Kurumlar, Okullar ) uygulanan güvenlik politika ve kuralları
çerçevesinde davranmaları gerekmektedir.

Oluşturulan bilgi güvenliği politikaları gereği başta merkez teşkilatlarımız olmak üzere
bakanlığımız üzerinden hizmet alan tüm alt kurumlarımız bu politikalara tabidir. Bu anlamda
merkez teşkilatlarda bulunan kullanıcılarımızın kaçınması gereken hususlar şu şekilde
sıralanabilir: Kurumsal ağ dışında bağımsız bir internet hattına veya başka bir ağa katılmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum içinde kullanılan kullanıcı adı ve şifre bilgilerinin
üçüncü kişilerle paylaşmak, çeşitli proxy programları ile meb güvenlik hizmetlerini atlatmaya
çalışmak, farklı yazılımlar veya donanımlar yardımı ile meb sistemlerine, kurumsal ağ
altyapısına saldırmak ve verilen hizmetleri kesintiye uğratmak veya uğratmaya çalışmak.
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Bakanlığımız 2012 yılından itibaren İl Milli Eğitim Müdürlüklerini TTVPN Metro
İnternet Projesine dahil etmiştir Bu süreç ile birlikte İl Milli Eğitim Müdürlüklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi bağlantıların iptal edilmesi ilgi ( a) yazıda istenmiştir.
Bu kapsamda İl Milli Eğitim Müdürlüklerinin Ağ alt yapıları yenilenmiş ve merkezi
yönetime geçilmiştir. Son zamanlarda yapılan incelemelerde İl Milli Eğitim Müdürlüklerimiz
bünyesinde kurum, şahsi veya benzeri yöntemlerle ADSL, VDSL, 3G, wireless gibi
bağlatıların yapıldığı tespit edilmiştir.

Bu sebeple İl Millî Eğitim Müdürlüğü bünyesinde yer alan Bakanlık hattı haricindeki
tüm internet hatlarının (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanlığın ilgili birimlerinin bilgisi olmadan bu ve benzeri bağlantılara izin verilmemesi ile
belirtilen bağlantıları iptal ettirmeme konusunda ısrarcı davranış sergileyen personel veya
kurum hakkında ilgi (a) da belirtilen yasal sürecin başlatılması gerekmektedir.

Ayrıca 2014 yılında yapılan iyileştirmelerle MEB ADSL VE MEB VDSL hızları
güncellenmiştir. İlçe Milli Eğitim Müdürlükleri, Resmi Kurumlar ve Okullarımızda MEB
ADSL /VDSL hattı kullanılması zorunludur. Her ne şekilde olursa olsun ( kişisel,okul aile
birliği vb.) ADSL, 3G vb. hat kullanmak yasaktır. İhtiyaç durumunda 2. MEB ADSL hattı
temin edilebilir. Aksi davranış tespit edilen personel vaya kurum hakkında gerekli yasal süreç
başlatılacaktır. Halka hizmet veren kurumlar ( Hizmetiçi Eğitim Enstitüsü, Öğretmenevi ve
Halk Eğitim Merkezi) idari işlemler haricinde kapsam dışında tutulabilir. Resmi
kurumlarımızın kullandıkları ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatörlerden sorgulanarak kontrol edilmektedir.

Oluşması muhtemel bilişim suçlarının önüne geçebilmek amacıyla yukarıda belirtilen
çalışmaların acilen tamamlanarak, birimlerinizde çalışan personelin, sözü edilen ilgili Kanun
ve Yönerge doğrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve gereğini arz/rica ederim.

Bilal TIRNAKÇI
Bakan a.

Bilgi İşlem Dairesi Başkanı

EK:
1.EK-1 İnternet ve Bilgi Güvenliği konulu yazı
2.EK-2 Bilgi ve Sistem Güvenliği Yönergesi

DAĞITIM:
A ve B Planı
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