T.C.
MARDIN VALILIGI
i1 Milli Egitim Midiirligi

Say1 :52047551-703.03-E.7261223 14.07.2015
Konu: internet ve Bilgi Giivenligi

.............. KAYMAKAMLIGINA
(ilge Milli Egitim Miidiirliigii)
................. SUBESINE
Ilgi: MEB Bilgi islem Dairesinin 10/07/2015 tarih ve 703.03/7180248 sayil1 yazis1,

Bakanligimiz Bilgi Islem Dairesi Baskanliginin "Internet ve Bilgi Giivenligi" konulu ilgi
yazilar1 ekte sunulmustur.

Bilgilerinizi ve geregini rica ederim.

Muhsin AYDIN
Vali a.
11 Milli Egitim Sube Miidiirii

Ek: Ilgi Yazi(2 sayfa)

Dagitim:

10 flge Kaymakamlig1

(Ilge Milli Egitim Miidiirliigii)
Midiirligiimiizde ki Tiim Subelere
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T.C.
MILLi EGITiM BAKANLIGI
Bilgi islem Dairesi Baskanhg

Say1 :49473396/703.03/7180248 10.07.2015
Konu: Internet ve Bilgi Giivenligi

Ilgi: a) Bilgi Islem Dairesi Baskanligiin 27/02/2014 tarihli ve 49473396/703.03/861980
sayil1 yazisi.

b) 5651 say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun.

c) 11.04.2012 tarihli ve 565 sayili1 Milli Egitim Bakanlig1 Bilgi ve Sistem Giivenligi
Y Onergesi.

Bakanlik olarak, temel amaglarimizdan biri, hizmet verdigimiz tiim kesimler igin,
giivenli ve kesintisiz ag hizmetini saglamaktir. Bu amacla; gerceklesmesi olasi tehditlere
karsi, i¢ agdaki trafigi ve internet trafigini saglikli yonetebilmek igin giivenlik duvari, saldir
tespit ve koruma sistemleri, igerik filtreleme, spam analizi, antivirus vb. {iriin ve uygulamalari
kullanilmaktadir.

11 Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Giivenligi YOnergesi
¢ikarilmistir. Bu yoOnerge ile kurum c¢alisanlarimiza, sistem ve bilgi giivenligi kapsaminda,
uyulmasi gereken kurallar, olmasi ve olmamasi gereken tasarruflar agiklanmistir. Bilgi ve
sistem gilivenligi anlaminda kurum politikalarin1  hige sayma, uygulanan filtreleme
cozlimlerini delme, gereksiz yiiksek trafik olusturma, gilivensiz yazilim kullanma vb. gibi
durumlar olusabilmektedir. ilgi ydnergenin 11. maddesinin 4. bendinde belirtildigi gibi “Telif
haklar1 ve lisanslari ihlal eden, Bakanlik aginda yogun ag trafigine sebep olan, iki veya daha
fazla kullanici arasinda veri paylasmak i¢in kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanilamaz. Dosya paylasimi, anlik mesajlagma programlart ve yogun ag
trafigine sebep olan uygulamalar gerekli goriildiigiinde Bakanlik tarafindan filtrelenir.”
denilmektedir. Bu sebeple Bakanlik TTVPN ve MEB ADSL hattin1 kullanan kullanicilarin (
il ve Ilge Miidiirliikleri, Resmi Kurumlar, Okullar ) uygulanan giivenlik politika ve kurallari
cercevesinde davranmalar1 gerekmektedir.

Olusturulan bilgi gilivenligi politikalar1 geregi basta merkez teskilatlarimiz olmak iizere
bakanligimiz iizerinden hizmet alan tiim alt kurumlarimiz bu politikalara tabidir. Bu anlamda
merkez teskilatlarda bulunan kullanicilarimizin kaginmasi gereken hususlar su sekilde
siralanabilir: Kurumsal ag disinda bagimsiz bir internet hattina veya baska bir aga katilmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum i¢inde kullanilan kullanic1 ad1 ve sifre bilgilerinin
tictincii kisilerle paylagsmak, cesitli proxy programlari ile meb giivenlik hizmetlerini atlatmaya
calismak, farkli yazilimlar veya donanimlar yardimi ile meb sistemlerine, kurumsal ag
altyapisina saldirmak ve verilen hizmetleri kesintiye ugratmak veya ugratmaya caligmak.
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Bakanligimiz 2012 yilindan itibaren Il Milli Egitim Miidiirliiklerini TTVPN Metro
Internet Projesine dahil etmistir Bu siirec ile birlikte {1 Milli Egitim Miidiirliiklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi baglantilarin iptal edilmesi ilgi ( a) yazida istenmistir.
Bu kapsamda I Milli Egitim Miidiirliiklerinin Ag alt yapilari yenilenmis ve merkezi
yonetime gegilmistir. Son zamanlarda yapilan incelemelerde il Milli Egitim Miidiirliiklerimiz
blinyesinde kurum, sahsi veya benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi
baglatilarin yapildigi tespit edilmistir.

Bu sebeple 11 Milli Egitim Miidiirliigii biinyesinde yer alan Bakanlik hatt1 haricindeki
tim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanligin ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilar1 iptal ettirmeme konusunda israrct davranis sergileyen personel veya
kurum hakkinda ilgi (a) da belirtilen yasal siirecin baslatilmasi gerekmektedir.

Ayrica 2014 yilinda yapilan iyilestirmelerle MEB ADSL VE MEB VDSL hizlan
giincellenmistir. {lge Milli Egitim Miidiirliikleri, Resmi Kurumlar ve Okullarimizda MEB
ADSL /VDSL hatt1 kullanilmas1 zorunludur. Her ne sekilde olursa olsun ( kisisel,okul aile
birligi vb.) ADSL, 3G vb. hat kullanmak yasaktir. Ihtiyac durumunda 2. MEB ADSL hatt:
temin edilebilir. Aksidavranis tespit edilen personel vaya kurum hakkinda gerekli yasal siireg
baslatilacaktir. Halka hizmet veren kurumlar ( Hizmeti¢i Egitim Enstitiisii, Ogretmenevi ve
Halk Egitim Merkezi)  idari islemler haricinde kapsam disinda tutulabilir. Resmi
kurumlarimizin kullandiklar1 ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatorlerden sorgulanarak kontrol edilmektedir.

Olusmas1 muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
caligmalarin acilen tamamlanarak, birimlerinizde ¢alisan personelin, sozii edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geregini arz/rica ederim.

Bilal TIRNAKCI
Bakan a.
Bilgi islem Dairesi Bagkani

EK:
1.EK-1 Internet ve Bilgi Giivenligi konulu yazi
2.EK-2 Bilgi ve Sistem Giivenligi Yonergesi

DAGITIM:

A ve B Plami
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